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SIN CLASIFICAR

ESQUEMA NACIONAL DE SEGURIDAD

Principios
basicos

Requisitos
minimos:

Medidas de
seguridad
(Proteccion
adecuada de la
informacion)

a) Sequridad integral

b) Gestion de riesgos

¢) Prevencion, reaccion y recuperacion

d) Lineas de defensa [
¢) Reevaluacion periodica

f) La sequridad como funcion diferenciada

a) Organizacion e implantacion del proceso de sequridad.

b) Analisis y gestion de los riesgos.

¢) Gestion de personal.

d) Profesionalidad.

&) Autorizacion y control de los accesos.

f) Proteccion de las instalaciones. 15
g) Adquisicion de productos.

h) Sequridad por defecto.

i) Integridad y actualizacion del sistema.

j) Proteccion de la informacion almacenaday en transito.

k) Prevencion ante otros sistemas de informacion interconectados.

1) Registro de actividad.

m) Incidentes de sequridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de sequridad.

a) Marco organizativo.
b) Marco operacional.
¢) Medidas de proteccion.

75

ensg,

Esquema Nacional de

Seguridad

1. Los Principios bdsicos, que sirven
de guia.

2. Los Requisitos minimos, de
obligado cumplimiento.

3. La Categorizacidn de los sistemas
para la adopcion de medidas de
seguridad proporcionadas.

& o . )

4. La auditoria de la seguridad que
verifigue el cumplimiento del ENS.

5. Larespuesta a incidentes de

L seguridad. Papel de CCN- CERT.)

6. Eluso de productos certificados. A
considerar al adquirir los productos
de seguridad. Papel del Organismo
de Certificacion (CCN).

7. Laformacién y concienciacion.

CENTRO CRIPTOLOGICO NAGIONAL
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3. Articulo 35 RD 951/2015 : ESTADO DE SEGURIDAD DE LAS AAPP

El Comité Sectorial de Administraciéon Electronica articulard
los procedimientos necesarios para conocer regularmente el
estado de las principales variables de la seguridad en los
sistemas de informacion a los que se refiere el presente real
decreto, de forma que permita elaborar un perfil general del
estado de la seguridad en las Administraciones publicas.

El Centro Criptologico Nacional articulard los procedimientos
necesarios para la recogida y consolidacion de la
informacidén, asi como los aspectos metodoldgicos para su
tratamiento y explotacion, a fravés de los correspondientes
grupos de trabajo que se constituyan al efecto en el Comité
Sectorial de Administracion Electronica y en la Comision de
Estrategia TIC para la Administracion General del Estado.
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INFORME NACIONAL
ESTADO SEGURIDAD

CLASIFICAR

P

> CCN-STIC 815 Métricas e Indicadores
> CCN-STIC 824 - Informacién del Estado de Seguridad
> CCN-STIC 844 - Manual de vsuario de INES
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Organismos bajo el alcance del Esquema Nacional de Seguridad (ENS)

GOBIERNO "
DE ESPANA

www.cch-cert.cni.es
Acceso INES

Registro de Informacion
de Seguridad
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Resultados: Indicadores de madurez y cumplimiento

INDICADOR DE MADUREZ DEL ENS INDICADOR DE CUMPLIMIENTO DEL ENS
(index.maturity.ens) (index.compliance.ens)
0% 20% 33% 0% 75% 85%

46,60 % 87,33 %

Mediana para AGE con sistemas de categoria Basica: 4272 % Mediana para AGE con sistemas de categoria Basica: 57,07 %
Mediana pars AGE: 5600 % Mediana pars AGE: 7024 %
Pulse aqui para ver la informacion necesaria para cakular este indicador Pulse aqui para ver la informacion necesaria para cakular este indicador

Resultados: Generacion de informes agregados
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INES - ACCESO

» Registro portal CCN-CERT
» Acceso a INES

' Inicio | Sobre nosotros | Gestién de incidentes | Formacién | Gulas | Informes | Herramientas | ENS | Empresas | Seguridad al dia | Registro

ULTIMA HORA 28/05/2015 09:41
CN-CEH' - e
v Apple publica la lista de las 25 aplicaciones afectadas por el malware

MUY ALTO

© 6

CURSOS ONLINE

:\\‘\\ ines@ccn-cert.cni.es ‘@h’
Dines> Chies o o
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X
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INES — RELACION CON OTRAS HERRAMIENTAS

JDJ pilar> m 7 klings>

Herramiantas de andlisis y gestién de rlesgos

cov-cert )Ol S Ayurtarrsento doe Girona

PILAR permite
exportar datos en
XML en el formato
requerido por INES

- e g

— i —— e e

—r Tl e

=X LR L B

\\,_;</lUC|a> M. s
~ —
(112 PILAR: [INES] INES )

Proyecto Fichero Editar Nivel Ayuda

prpy————
HEIE
Analisis cualitativo
[ 100 Fee'® w4 O Wwe . P

o D. Proyecto
o= A.Andlisis de riesgos
? R.Informes

o= R.tpl. por patrén

o= Rt textuales

ENS: Informe Anual

| Importar datos en
XML (desde PILAR)
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INES — OUTPUT

. Informe global de datos

— Y .
Ny Informe selectivo

Informe individual
por organismo

www.cch-cert.cni.es
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INES - OUTPUT

SIN CLASIFICAR

INFORME GLOBAL INES

[ ]

Tooos TiTuLo
Informe global INES 2016
Informe global INES 2015
Informe global INES 2014

Pagina|1 de 1 20 Registros por pagina

SELECCIONE LAS FICHAS A VOLCAR

[ ]

DESCRIPCION
Listado de todos losdatos de 2016
Listado de todos los datos de 2015

Saca un listado de las entidades con todos sus datos

Plantilla:
| 2016 seguimiento estado ENS ¥ |
Ficha:
| 2016 AENA
Protegido con
contrasena:

Nombre del fichero de [
volcado:

www.cch-cert.cni.es
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INES - OUTPUT

WE —l INFORME INDIVIDUAL DE RESULTADOS | \
— :

\

Plantilla: 2016 seguimiento estado ENS Clh 16
ens

/zﬁé

Nivel de validado y rellenado: FORME GLOBAL ESTADO DE SEGURIDAD

_I ClEmaT

V: 93.56% R: 93.56%

\e"so
(Ver el cuadro de mandos)

(Generar informe de resultados)

\Pmcha aqui para importar los datos desde un XNL.

A\
@l/ ings>

coN-cert

Usuarios con acceso: 14
[ ;‘- e e Validaciones pendientes:0

\ 4

27/1/21 www.cch-cert.cni.es
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INES — OUTPUT

grado por ines@cen-certenies el 100052017 alas 16:35 h.
ellenada al: 93,58% y actualizada al 10022017

alculados s=gUn describe Iz guiz CON-STIC-824 version Octubre 2016.

CUADRO DE MANDOS 2016

NOMBRE DEL ORGANISMO:
P p—— TIPO DEL ORGANISMO: AGE
N COMUNIDAD AUTONOMA: No aplica

CATEGORIA DE LOS SISTEMAS DE INFORMACION: Basica
VALOR MAXIMO DE LA DISPONIBILIDAD: Bajo
VALOR MAXIMO DE LA INTEGRIDAD: B3ja

INDICADOR DE MADUREZ DEL ENS

(index.maturity.ens)
0% 20% 33%

46,60 %

Mediana para AGE con sisiemas de categoria Basica: 4272 %
Mediana para AGE: 5800 %

Pulse aqui para ver la informacion necesaria para cakular este indicador

VALOR MAXIMO DE LA CONFIDENCIALIDAD: Baja
VALOR MAXIMO DE LA AUTENTICIDAD: B3ja
VALOR MAXIMO DE LA TRAZABILIDAD: Bajo

INDICADOR DE CUMPLIMIENTO DEL ENS

(index.compliance.ens)
0% 75% 85%

87,33 %

Mediana para AGE con sistiemas de categoria Basica: 57,07 %
Mediana pars AGE: 7024 %

Pulse aqui para ver la informacion necesaria para cakular este indicador N | \ |

www.cchn-cert.cni.es
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EVOLUCION DE PARTICIPACION @dm@g;
450 432

388
400
350
300
250
182
200
150
100 50
50
. =
2014 2015 2016 2017
m AGE m CCAA m EELL Universidades

Hay un incremento del 11% en volumen de fichas de las Entidades Locales

www.cch-cert.cni.es
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z =
DISTRIBUCION POR TIPO DE ORGANISMO ).
@d ingés>

cov-cert

Fichas creadas en INES:

B Ayuntamiento o concello
Diputacion o cabildo

m Organismo dependiente

www.cch-cert.cni.es
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eS>

cov-cert

" =\
DISTRIBUCION POR TIPO DE ORGANISMO )
@d in

Fichas creadas en INES con mas de un 50% de rellenado:

B Ayuntamiento o concello
Diputacion o cabildo

m Organismo dependiente

Estas fichas son las que se tendrian en cuenta en los informes globales

www.cch-cert.cni.es
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DISTRIBUCION POR COMUNIDAD AUTONOMA
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. =
RESULTADOS INES 2016 - CATEGORIAS ).
@d ingés>

cov-cert

Ayuntamientos BASICA MEDIA ALTA

. hab.
Cat. ALTA 35% < 20.000 ha 4 19 6
De 20.001 a 75.000 hab. 9 59 49
Cat. MEDIA 57%
> 75.000 hab. 2 41 27
Diputaciones y Cabildos 1 25 11

Cat. BASICA 8%

. Consultar CCN-STIC-803:Valoracion de Sistemas

CENTRO CRil

www.cch-cert.cni.es
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SIN CLASIFICAR

100
90
80
70
60
50
40
30
20
10

0

RESULTADOS INES 2016 — ASPECTOS GENERALES ;>1\\\
79))) | T
(L))
“k[ings>
- == cov-cert
1 H Ayuntamientos de menos de 20.000 hab.
. B Ayuntamientos de 20.001 a 75.000 hab.
| Ayuntamientos de mas de 75.000 hab.
] Diputaciones y Cabildos
Politica de seguridad  Normativa de Procedimientos de Proceso de
seguridad seguridad autorizacion

Elementos evaluados

Politica de Seguridad Aprobada

AGE .AA. .LL. UNIV. Global

Independencia entre Responsables

Analisis de Riesgos

Declaracion de Aplicabilidad

Plan de Adecuacion

Certificacion de cumplimiento

www.cch-cert.cni.es
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RESULTADOS INES 2016 - RESULTADOS MEDIDAS ANEXO Il JlIEN
D) /insss
—/ cov-cert

ESQUEMA NACIONAL DE SEGURIDAD

75 MEDIDAS DE SEGURIDAD
MARCO ORGANIZATIVO i POLITICA DE SEGURIDAD

El marco organizativo esta constituido
por un conjunto de medidas relacionadas
con la organizacion global de la seguridad

MARCO OPERACIONAL ... o

El marco operacional esta constituido por las CONTROL DE ACCESO

medidas a tomar para proteger la operacion EXPLOTACION

del sistema como conjunto integral de SERVICIOS EXTERNOS
componentes para un fin CONTINUIDAD DEL SERVICIO
MONITORIZACION DEL SISTEMA

NORMATIVA DE SEGURIDAD
PROCEDIMIENTOS DE SEGURIDAD
PROCESO DE AUTORIZACION

MEDIDAS DE PROTECCION

Las medidas de proteccion, se centraran
proteger activos concretos, segun su naturalezs
con el nivel requerido en cada dimensio
de seguridad.

INSTALACIONES E INFRAESTRUCTURAS
GESTION DEL PERSONAL

PROTECCION DE LOS EQUIPOS

PROTECCION DE LAS COMUNICACIONES
PROTECCION SOPORTES DE INFORMACION
PROTECCIQN APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS

Los resultados abarcan 6.182 sistemas TIC que dan servicio a 232.790 usuarios.

www.cch-cert.cni.es
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RESULTADOS INES 2016 — RESULTADOS MEDIDAS ANEXO II

Marco Organizativo

100

90 L5
80 L4

70

60

50,0 50,0
50 -

40 -

30 -

20

10

Politica de seguridad Normativa de seguridad Procedimientos de Proceso de autorizaciéon
seguridad
=

—_—

@2/ inés>
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RESULTADOS INES 2016 — RESULTADOS MEDIDAS ANEXO II

Marco Organizativo

Categoria Alta Categoria Media

Proc.

Proc. Proc.
P: Politica de Seguridad Proc: Procedimientos de Seguridad
N: Normativa de Seguridad A: Proceso de autorizacion

N

—_—

www.cch-cert.cni.es
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RESULTADOS INES 2016 — RESULTADOS MEDIDAS ANEXO i

Marco Operacional

100
90 L5
80 L4

Planificacion Control de Explotacion Servicios Continvidad del Monitorizacion
acceso externos servicio del sistema

A\
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RESULTADOS INES 2016 — RESULTADOS MEDIDAS ANEXO II

Marco Operacional

Categoria Alta Categoria Media

P.
100 100
/\
Mon. 60 C.A.  Mon. /(\ C.A.  Mon.
‘
S.E.

Cont.

Exp. Cont.\/Exp. Cont.

P: Planificacion S.E: Servicio Externalizados
C.A: Control de accesos Cont: Confinuidad de servicio
Exp.: Explotacion Mon: Monitorizacion

=

—_—

www.cch-cert.cni.es
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RESULTADOS INES 2016 — RESULTADOS MEDIDAS ANEXO II

Medidas de Proteccidn

90

L5

80

L4

70

60

50

O
5""
(0]

60,0
. 50,0 49,0 50,0

40

40,0

38,1

30

20

10

T T T
Instalaciones e Personal Equipos Comunicaciones Soportes Aplicaciones Informacion Servicios
infraesfructuras

N

—_—
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SIN CLASIFICAR

RESULTADOS INES 2016 — RESULTADOS MEDIDAS ANEXOQO Il

Categoria Alta

Inst

Inst: Instalaciones e
Infraestructuras
P: Persondl

Medidas de Proteccidon

Categoria Media

E: Equipos:
C. Comunicaciones
S: Soportes

Categoria Basica

A: Aplicaciones
I: Informacidon
S: Servicios

www.cch-cert.cni.es
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RESULTADOS INES 2016 — MEDIDAS INDIVIDUALES ANEXO II

SIN CLASIFICAR

[op.acc.1] Identificacidn 80 90 80 80
[op.acc.2] Requisitos de acceso 80 90 80 78
[op.acc.4] Proceso de gestion de derechos 75 80 75 63
[op.exp.6] Proteccion frente a cédigo daiino 80 83 77 72
[mp.if.4] Energia electrica 90 90 80 90
[mp.if.5] Proteccién frente a incendios 20 90 80 90
[mp.com.1] Perimetro seguro 80 90 \ 80 80
[mp.info.9] Copias de seguridad 88 90 \Q/ 90
[op.cont.1] Analisis de impacto 30 40 10 10
[op.cont.2] Plan de continuidad 15 50 10 12
[op.cont.3] Pruebas periddicas 10 50 10 } 5
[op.mon.2] Sistema de métricas 13 40 10 10
[mp.per.4] Formacién 42 50 18 38
[mp.per.9] Personal alternativo 50 50 10
[mp.info.3] Cifrado de la informacion 50 50 10 25
[mp.info.6] Limpieza de documentos 20 10 10 / 10

www.cch-cert.cni.es
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RESULTADOS INES 2016 — PROCESOS CRITICOS

Procesos criticos CC.AA. EE.LL.

Proceso de Autorizacion (org.4) 50 80 50 \ 42,5 49 j
< Analisis de Riesgos (op.pl.1) 50 80 50 50 40 ‘/
S Gestidn de derechos de acceso (op.acc.4) 75 80 75 52 70 ¢
Q Incidentes (op.ext.7) 62 80 50 67 50
- Concienciacion 50 61,8 35,8 45 10 \/\/
) Gestidn de la configuracién (op.exp.2 +op.exp.3) 60 70 50 50 25 JJ
5 Mantenimiento y Gestion de cambios (op.exp.4+op.exp.5) 58 79 50 50 25 J«

Continuidad de operaciones (op.cont.1/2/3 y medios
O alternativos.9) 50 >4 34,7 33,7 1 JJ

* A nivel comparativo, los procesos en los que las EE.LL han registrado valores
mas deficientes son la Concienciacion y la Gestion de Incidentes.

« Lassituacion de la continuidad es deficiente en todos los colectivos,
especialmente en las Entidades Locales aungque con una mejora elevada
respecto a 2015.

« Es todavia mejorable la concienciacién y formacion aunque con una
importante subida respecto a 2015.

« Aunqgue hay procesos criticos cuyos indicadores en 2016 todavia no
alcanzan los valores exigidos. En general, los indicadores han mejorado
respecto a los correspondientes de 2015.

CENTRO CRIPTOLOGICO NAGIONAL

www.cch-cert.cni.es
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RESULTADOS INES 2016 — AUDITORIAS

50
45
40
35
30
25
20
15
10

71 Auditorias en EE.LL:;
- 45 Técnicas
- 26 Alto Nivel

m Auditorias de alto nivel

m Auditorias técnicas

AGE CC.AA. EE.LL. UNIV.

> Hay 8 ayuntamientos que han declarado tener una certificacion de
conformidad con el ENS.

> Hay 202 EE.LL gue no han realizado auditorias, ni técnicas ni de alto nivel.

> El nUmero de auditorias en las EE.LL. ha aumentado un 30% respecto a
2015 pero siguen siendo insuficientes.

www.cch-cert.cni.es
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RESULTADOS INES 2016 — NIVEL DE MADUREZ/CUMPLIMIENTO

Valores Minimos Aceptables

100 IC: 100%
90 IM: Cat. ALTA L5 = 90%
80 IM: Cat. MEDIA L4 = 80%

70

615 63,3
60 54,8
53,4 . 50,3
50
41,8 40,9

40
30
20
10

0

Diputaciones y Cabildos Ayuntamientos de mas de Ayuntamientos de 20.001 a Ayuntamientos de menos
75.000 hab. 75.000 hab. de 20.000 hab.

IM: Cat. BASICA L3 = 50%

m indice de Madurez  m indice de Cumplimiento

www.cch-cert.cni.es
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RESULTADOS INES 2016 — NIVEL DE MADUREZ/CUMPLIMIENTO

Valores Minimos

Aceptables
100 IC: 100%
90 IM: Cat. ALTA L5 = 90%
80 175 IM: Cat. MEDIA L4 = 80%

70 -

60 -
50 4 IM: Cat. BASICA L3 = 50%
40 -
30 -
20 -

10 -

AGE CC.AA. EE.LL. UNIV.

mindice de Madurez mindice de Cumplimiento

www.cch-cert.cni.es
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RESULTADOS INES 2016 - EVOLUCION

100

90

80 78%

. 56% - 56% $17% o
60 ) (o)

. 265 51% 52%
40 I I I I
30 42% W 44%

20

10 I

0

AGE CCAA EELL UNIV GLOBAL

. Madurez 2015
I. Cumplimiento 2015
Incremento I. Madurez 2016

[
[
[
B Incremento |. Cumplimiento 2016
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RESULTADOS INES 2016 — INFORMES

RESULTADOS GENERALES RESULTADOS SECTORIALES
&= = B oo
;g_:. commo e INFORME EJECUTIVO)
aiae e ADMINISTRACION GEN| §t§=‘:-‘° — g g Dk_l
e
. = INFORME EJECUTIVO CCN-CERT IT 08/17
INFORME EJECUTIVO CCN-CERT IT 05/17 RESULTADOS

RESULTADOS GENERALES ENTIDADES LOCALES

' "oelisTe INFORME NACIONAL DEL ESTADO DE SEGURIDAD DE LOS SISTEMAS

DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

INFORME NACIONAL DEL ESTADO DE SEGURIDAD DE LOS SISTEMAS
DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

09/17
DOS
DES

ON

Abril 2017

2
00‘@@

Abril 2017

Abril 2017
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RESULTADOS INES 2016 — CONCLUSIONES

1.

2,

Nivel de cumplimiento 2016 en las EE.LL. es BAJO (56%). Retraso
en la implementacion.

Las EE.LL. tienen mucho recorrido pendiente en el proceso de
adecuacion al ENS, siendo la certificacion del cumplimiento del
ENS el aspecto mas significativo al respecto.

. Es necesario mejorar algunos indicadores:

— Concienciacion y Formacion
— Recursos
— Mecanismos de Continuidad

. Responsable de seguridad no es suficiente.

— Necesidad de equipos de seguridad

. Pocas tareas de vigilancia de la red.

— No revision de logs / No hay monitorizacion real.

www.cch-cert.cni.es
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RESULTADOS INES 2016 - PROXIMOS PASOS

» Promover la conformidad con el ENS. En particular, CONFORMDADCONEL

fomentar la certificacion a traves de la realizacion de ens

° 7 ° ° . ° - L)
auditorias independientes. Necesidad de ajustar la T

SU bjeﬁVid ad. . Categoria BASICA .
> RD 3/2010

Impulsar medidas de seguridad horizontales a toda la
Administracion en relacion a la configuracion de

seguridad, gestion de incidentes y proteccion del correo
electronico, servicios y aplicaciones web.

» Promover plataformas de Servicios en NUBE:

— Servicios de continuidad, monitorizacion y -

registro de actividad.

— Plataforma de concienciacion y formacion
basados en los servicios actuales del CCN

» Obtener un mayor compromiso de los organismos.

» Impulsar la aprobacion de las Instrucciones Técnicas de
Seguridad (ITS) pendientes de publicar.

CentrO G
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